














El caracter amigable de estas paginas web ha llevado a utilizar el término “prosumidor’
para describir la interaccion de los usuarios con los medios digitales, en la que aquellos
pueden ser sujetos activos en la produccién de los contenidos que consumen?'. En una
linea similar se emplea el término “emirec” ** para reflejar la interaccion de caracter bidi-
reccional o multidireccional en los procesos comunicativos a partir de la digitalizacion
de las tecnologias. Una misma persona puede ser al mismo tiempo emisor y receptor de
mensajes mediante el uso de las tecnologias 2.

Segun su creador una wiki es “la base
de datos en linea mds simple que
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| de pdgina web que se caracteriza por
brindar la posibilidad de que multi-
tud de usuarios puedan editar sus
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web, con ciertas restricciones mini-
mas. De esta forma permite que mul-
tiples autores puedan crear, modi-
ficar o eliminar los contenidos. Para
permitir un mayor control y favorecer
el mantenimiento conjunto de la
informacién ante posibles acciones

mal intencionadas, se puede identificar a cada usuario que realiza un cambio y recuperar
los contenidos modificados, volviendo a un estado anterior. Estas caracteristicas facilitan
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el trabajo en colaboracién asi como la coordinacion de acciones e intercambio de infor-
macion sin necesidad de estar presentes fisicamente ni conectados de forma simultanea.
El ejemplo mas conocido y de mayor tamafio de este tipo de pagina web es la enciclo-

pedia colaborativa Wikipedia (www.wikipedia.com ).

A favor

Problemas

Solucién/Recomendaciones

« Es una fuente de informa-

truccion colectiva.

con y bibliogréfica de cons-

- Lainformacién publicada
puede provenir de fuentes
erréneas o no validas.

« 5 recomendable trabajar criterios sobre el
empleo de fuentes de informacion confiables y
formas de validar los contenidos.

PAGINA PRINCIPAL DE YOUTUBE
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« Paginas web de publicacion de videos

Se trata de servicios web mediante los cuales
los usuarios pueden compartir videos digitales
a través de Internet. Estas paginas web alma-
cenan los videos y permiten a los usuarios
etiquetarlos, comentarlos y descargarlos®.
El sitio Youtube (www.youtube.com), estd muy de
moda en la actualidad. Frecuentemente los
chicos graban sus propios videos y los suben a
este sitio 0 a otro con caracteristicas similares.
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Los materiales grabados quedan disponibles en la web para cualquier usuario, en cual-
quier parte del mundo, por tiempo indefinido. Ademas de ser Youtube un sitio que sirve
para ver/subir videos, también permite crear una cuenta personal donde clasificar videos
favoritos, y publicar videos personales.

A favor Problemas Soluciéon/Recomendaciones

- Es unimportante medio de acceso y | « Se puede acceder a informacién | « Es recomendable trabajar crite-
publicacion de materiales audiovisua- | o materiales no convenientes rios sobre la publicacion y bus-

les de todo tipo (personales, cultura- | para los nifos. queda de videos en la web.
les, informativos, educativos, etc.) « Se pueden publicar videos sin
« Es posible compartir videos con autorizacion de las personas invo-

otras personas de intereses comunes. | lucradas que puede llevar a situa-
ciones conflictivas o violentas.

« Los blogs y fotologs

Los blogs son paginas web en las cuales las personas despliegan en forma cronoldgica
informacidn sobre un tema especifico, produciendo su propio contenido virtual. Los
chicos suelen usar este recurso para armar diarios personales virtuales, que comparten
con otros. Existen blogs de variados temas: de tipo personal, politico, periodistico, educa-
tivo, etc. Cualquier persona que navegue por Internet tiene libre acceso al contenido de
blogsy a los correos u otros datos personales publicados por sus autores en los mismos.

Los blogs nacieron a finales del siglo XX pero su uso se ha extendido enormemente en
los Ultimos anos a partir de la introduccion de video y fotografia. De este modo surgieron
los fotologs y videoblogs. Fotolog (www.fotolog.com) y Metroflog (www.metroflog.com)
—entre otros— permiten a sus usuarios subir fotograffas acompafadas de texto y que otros
usuarios registrados puedan comentar dichas imagenes; generando un nuevo tipo de
comunicacion®.

El fotolog permite tener un sitio web personal donde se puede publicar fotografias
acompanadas de un comentario propio y recibir comentarios de los visitantes. Tam-
bién existe la posibilidad de establecer contacto con otros usuarios incluyéndolos en el
listado de favoritos, de esta forma es posible mantenerse al dia de las actualizaciones de
los fotologs de otras personas. Es posible enlazar con hipervinculos el fotolog personal al
de otros, creando una ‘comunidad”. Generalmente se busca que la mayor cantidad de
usuarios posible firme la pagina personal para obtener mas popularidad y tener posi-
bilidad de hacer un mayor nimero de publicaciones al dia.

Los chicos y adolescentes suelen construir sus fotologs con fotos personales; se pueden
ver fotos provocativas o con alto contenido erdtico de chicos y chicas, tomadas por ellos
mismos con camaras digitales o con celulares, que luego suben a la web a través de este
recurso, costumbre que estd muy difundida entre los adolescentes. Los navegantes pue-
den hacer contacto con los autores del fotolog mediante comentarios y buscar una inter-
accion a través del mail o el MSN que figura publicado.

“Dentro del grupo intimo de amigos/as, las pdginas personales y las comunidades
virtuales funcionan como un condensador de las experiencias compartidas, apor-
tando sensacién de historicidad y solidez asentada en un cédigo comin”?’.

Uso seguro,
responsable
y productivo

de \agTIc
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A favor Problemas Solucién/Recomendaciones

« Herramientas muy senci- | « Son espacios virtuales abiertos, | Se sugiere trabajar con los alumnos temas
llas que permiten publicar | donde las personas comparten | como:

contenidos en Interet, de | contenidos privados e informa- | . | 3 importancia de preservar la propia inti-
forma gratuita. cion personal. En el caso delos | midad y a de otros.

- Favorecen Ia. produccion Ctlgﬁzay (ﬁ:ﬁlﬁl'ielpﬁirggéfnor - Los posibles usos malintencionados que
textual o escritura colabora- | P P POF| uedan hacer terceros de los contenidos que

tiva. Lejr? Sl?gletmggr(g?o(sgl)co 0chica | b pliquen en sus blogs o otologs

- Permiten almacgnar, om- 1 hecho de que cual ‘uier s | La toma de conciencia de la dimensién
partir e interrelacionar 0 pueda b(?'carha ?ontr'b 4o temporal y global del mundo virtual y el
informacidn y conocimien- | f10 pueda publ U0 rado de exposicion de las publicaciones en
05, ala proliferacién de contenidos Internet

de odio, discriminacion y apolo-
gfa de la violencia.

« Refuerzo de estereotipos de
género y erotizacion de nifios,
nifias y adolescentes por medio
de la sobreexposicion a través de
imdgenes publicadas en la red.

« La responsabilidad como productores de
contenidos: reflexion sobre las consecuencias
de la publicacién de contenidos que puedan
perjudicar a uno mismo 0 a otras personas.

« La necesidad de reflexionar y analizar de
forma critica los contenidos e informacién
disponibles en la red.

« Las redes sociales

Este tipo de aplicaciones también son producto del desarrollo de laWeb 2.0, pero debido
alamultiplicacién masiva de usuarios que participan en este tipo de espacios en los Ulti-
mos afos —especialmente entre los mas jovenes—, merecen especial consideracion.

Se trata de sitios web que suelen presentar una forma intuitiva de uso, donde las perso-
nas se presentan con sus datos personales, intereses y fotografias e invitan a sus amigos
a unirse conformando redes de vinculos e interacciones entre individuos. Ademas estos
sitios web pueden brindar otros servicios para la publicacion de fotos, videos, mensajeria
asincrénica y canales de chat, etc. Para el uso de los servicios de una red social es nece-
sario inscribirse, generalmente de forma gratuita®. En las redes sociales uno crea una
red de contactos con los que comparte la informacién y contenidos que publica, al

IMAGEN DEL ViDEC Mismo tiempo que uno puede acceder a ver las publicaciones de los demas. En estos

SOBRE REDES entornos virtuales podemos interactuar con personas que no CoNozcamaos, es un sistema
égﬂﬁéi/%gﬁw abierto que van construyendo los usuarios que estan suscritos a la red?.
w ) Las redes sociales son espacios de interaccion vir-
3 tual que visibilizan las conexiones existentes entre
- /
T ﬂ\ Al [N personas y permiten compartir las publicaciones
- e you -8l "‘m( ue realizamos con los contactos que hemos
Y ~ &
incluido en nuestra lista de “amigos”. De esta forma
—adiferencia de la invisibilidad de las conexiones entre
W - ~E &l
:'u'(n personas en la vida real- podemos ver nuestra red de
& contactos y las redes de contactos de nuestros “ami-
N
\ 2] gos’, es decir sabemos ‘quién conoce a tus amigos y a
'™ quién conocen los amigos de tus amigos.
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En estas redes sociales hay intercambios de informacion entre personas que estan regis-
tradas como usuarios en estas plataformas. “Se puede ver como un sistema abierto y en cons-
truccién continua que involucra a conjuntos de individuos”3'.

La primera red social se cred en 1997 y tenia el nombre de Sixdegrees.com. En la actualidad,
hay multitud de redes, entre las mas usadas estan Facebook (www.facebook.com), Twitter
(www.twittercom) —que han ganado mucha popularidad en todo el mundo en los ulti-
mos afos—, SAnico (www.sonico.com), o MySpace (www.myspace.com); unas y otras des-
tacan seguin zona geogréfica. En algunos paises han llegado a hacer descender el uso de
mensajerfa instantanea3?,

Algunas redes sociales estan orientadas a la busqueda de contactos afectivos (pareja,
amistad o compartir intereses sin fin de lucro), otras estdn mas orientadas al mundo de
los negocios. Unas se especializan en lo relacionado con la musica —como por ejemplo
Myspace-y otras —como por ejemplo Facebook— cuando se crearon fueron enfocadas a
estudiantes®.

Hay redes sociales que por su [e
disefio otorgan gran importancia
al nUmero de contactos que tiene
una persona en esa red social.

C | % htpi/jes-lafacebook,com/

facebook

Direceién de correo electréric [l Contrasefia Entrar
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Esto lleva, en ocasiones, a agregar
personas desconocidas a la red
de contactos. Agregar un con-
tacto al Perfil es sencillo, pero es
necesario que la persona contac-
tada acepte una invitacion que
llega por correo electrénico. Algu-

Facebook te ayuda a c
con las personas que conoces.
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icarte y compartir Registrate

Es gratis y cualquiera puede unirse.

corren electrénico:
Sexoi | Selecciona el sexo: (¥
nacimiento: Dia: Mes; Affo

Por qué dabe proporcienar esta informacidn? =

Crear una pagina para una celebridad, grupo de misica o empresa.

nas redes sociales han creado
mecanismos de regulacién en el

< I

L
L]

proceso de agregar contactos (por
ejemplo, pedir el correo electrénico de esa persona o que solamente se pueda acceder a
la red social mediante invitacién de un miembro). Esto enlentece el proceso de creci-
miento de una red social pero garantiza que los contactos y relaciones sean mas reales.
También en las redes sociales existen los grupos de interés, a los que es sencillo unirse.
Esta sencillez explica que "muchos usuarios se apuntan a decenas de ellos sin intencion de
participar en los mismos".

Los servicios que brindan las redes sociales son posibles a partir de una tecnologia lla-
mada RSS (Really Simple Sindication) mediante la cual los sitios web pueden intercam-
biar informacion de forma automaética e inmediata. De este modo, se puede obtener
informacién sobre las actualizaciones de los sitios web de preferencia sin tener que
visitarlos®.

El usuario puede realizar ajustes de privacidad para controlar qué parte de la informacion
de su perfil y de sus fotos seran visibles a los que visitan el sitio, o qué red de miembros
puede acceder a la informacion o contenidos que publica.

IMAGEN DE LA
PAGINA DE
ACCESOA LA
RED SOCIAL
FACEBOOK

Uso seguro,
responsable
y productivo

de \agTIc
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Las principales conclusiones de un estudio sobre usos y costumbres de adolescentes
en relacion con la red social Facebook*® en Argentina son:

« Los adolescentes utilizan y perciben Facebook como un lugar ptblico donde se
muestran, expresan y encuentran. Una especie de plaza virtual en la que encon-
trarse. Hay una considerable exposicion de actividades, imégenes, situaciones y
conversaciones privadas.

« Flusogenera a su vez cada vez mds uso: hay una polarizaciéon en lo que se refiere
a la frecuencia con la que se actualiza la cuenta personal, por un lado unos lo
hacen con mucha y otros con escasa frecuencia. Los que la mantienen mas
actualizada tienen mayor ndmero de fotos, amigos y hacen un mayor nimero de
comentarios en las publicaciones de otros.

« Los amigos/contactos de sus cuentas personales superan el nimero de vinculos sos-
tenidos en la vida real, es decir comparten sus publicaciones con un grupo mas
amplio de personas que el que conforma su entorno cotidiano.

« Facebook es una actividad en si misma: tiene sus reglas propias, sus juegos, y
requiere una inversion de tiempo por parte de los chicos.

Twitter (http://www.twitter.com), es un servicio de microblogging que funciona como una
red social. El microblogging consiste en la publicacién de entradas o mensajes de maximo
140 caracteres. “Twitear” se utiliza como verbo y quiere decir “actualizar el mensaje o
entrada’; estos mensajes responden a la pregunta ;Que estds haciendo?, y se pueden actua-
lizar desde la web de Twitter, desde el teléfono celular, o desde otras aplicaciones web —

diferentes recursos para
publicar contenidos propios
e interactuar.

» Permiten mantenerse al
dia de las publicaciones de
multitud de contactos.

« Facilitan la busqueda de
personas con algun tipo de
afinidad y la conformacion
de grupos en torno a intere-
ses similares.

contenidos privados, los cuales
pueden ser utilizados por un
adulto en su perjuicio.

- L.a ausencia de interacciones cara
a caray las herramientas brindadas
por este tipo de aplicaciones pue-
den facilitar la publicacién de con-
tenidos que ridiculicen, humillen o
amenacen a otras personas (ciber-
bullying o escrache).

« Dentro de estos sitios web pue-
den crearse grupos que expresan
conductas discriminatorias —los
denominados grupos de odio- con
escasa moderacion o regulacion.

« Existen sitios con publicidades
encubiertas promocionando sexo
con adolescentes 0 mostrando
fotograffas de chicas que ofrecen
Servicios sexuales.

A favor Problemas Solucién/Recomendaciones
- Plataformas altamente + Los usuarios suelen compartir Serfa prudente que se trabaje con los
interactivas, que brindan informacion personal, fotografias y | chicos sobre los siguientes puntos:

- Es importante tener en cuenta la configu-
racion de privacidad en el uso de estas redes
sociales para determinar la informacion que
se comparte con la red de contactos.

- No responder a mensajes de extraiios que
hagan preguntas personales.

« Evitar publicar fotos que puedan dar lugar
a interpretaciones malintencionadas.

- Considerar el dafio que se puede ocasio-
nar a otras personas antes de hacer publi-
caciones sobre ellas.

« Utilizar la opcion de denunciar una foto 0
un contenido inadecuado que pueda perju-
dicar a otra persona.

- No responder a comentarios o correos
electronicos groseros, que los incomoden,
amenacen o avergiiencen.

« Fvitar un encuentro real con alguien que
se conocio en entornos virtuales; si no se
puede evitar el encuentro, en ningun caso
acudir sola 0 solo.




como por ejemplo Facebook— si uno sincroniza sus cuentas de usuario. Un usuario tiene
seguidores, que son aquellos que optan por recibir las actualizaciones de dicho usuario
(pueden recibir por la Web, por mensajeria instantanea, por correo electrénico, por RSS).
Los receptores de los mensajes que se envian pueden limitarse haciendo ajustes en la
configuracion®’.

« Las redes de intercambio de archivos como P2P o peer to peer

A través de estas redes es posible intercambiar toda clase de archivos, sin la necesidad de
un servidor o computadora intermediaria, sino simplemente desde una computadora a
otra. Se utiliza este recurso para bajar musica, peliculas, videos u otros tipos de archivos; sin
embargo, hay una amenaza real frente a la gran cantidad de material pornogréfico —incluso
con nombres de videos infantiles u otros— que abunda en este recurso. Al no existir un ser-
vidor, no hay filtros; por lo tanto, el tipo de informacion es diversa y en muchos casos peli-
grosa. Las redes de intercambio mds conocidas son Emule, Ares o Kazaa.

A favor Problemas Solucién/Recomendaciones

« Programa que permite | « Circula material pornografico y todo tipo
el intercambio de archivos | de contenidos inadecuados debido a la
de una computadora a falta de filtros.

otra. « Por lo general, el uso de este medio para
consequir archivos de mdsica, videos o

documentos viola el derecho de autor.

» Se sugiere trabajar en la construc-
cién de “filtros propios”junto a los
chicos, es decir, que ellos desarrollen
aptitudes para distinguir entre conte-
nidos adecuados e inadecuados.

- Los juegos multiusuario /en red

Esta forma de interactuar jugando virtualmente, introduce una nueva dimensién que es
el juego compartido y la comunicacién. Es una forma de compartir el ocio con juga-
dores remotos. Los chicos juegan con otros, a pesar de estar solos frente a la PC.

Hay muchos sitios donde se puede entrar a salas de juegos compartidos como:
www.yahoo.com.ar; www.minijuegos.com. Un sitio muy popular entre los chicos es
www.clubpenguin.com, se trata de un gran espacio virtual dividido en areas, en donde
eligen un pinglino que los represente. A través del pingulino, juegan y se comunican con
otros pinglinitos, es decir con otros usuarios. Este tipo de juegos reemplaza, en cierta
medida a las salas de chat, ya que tienen una doble funcién: establecer comunicaciéon
y jugar al mismo tiempo.

A favor

Problemas

Soluciéon/Recomendaciones

« Son sitios muy entreteni-
dos, ludicos, que favorecen
el pensamiento logico,
deductivo, y permiten des-
arrollar habilidades para
competir, para comunicarse,
utilizar estrategias, etc.

« Puede haber contacto con adultos
desconocidos que buscan acosar o
perjudicar a los nifios o nifias.

« Pueden ser utilizados como herra-
mienta para ciberbullying.

« Los niflos y nifias pueden pasar
muchas horas frente a la pantalla en
detrimento de la busqueda de inter-
acciones reales o juego no virtual.

« Es necesario que los nifios y nifias
conozcan las pautas de autocuidado y
manejen reglas de convivencia a la hora
de participar en juegos multiusuario.

« Es recomendable supervisar la canti-
dad de tiempo que los nifios y nifias
destinan a este tipo de juego.

« Los mds pequenios requieren supervi-
sion adulta.

Uso seguro,
responsable
y productivo

de \agTIc
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LOS TELEFONOS CELULARES

Hoy en dia los teléfonos celulares han dejado de ser patrimonio de las clases mas aco-
modadas. Los celulares han cambiado la dindmica de la comunicacion, siendo los men-
sajes de texto (SMS) protagonistas de esta revolucion.

Los nifos y jovenes utilizan el teléfono celular para conversar, para comunicarse
con sus padres, para ser ubicados por ellos y, especialmente, para enviarse mensa-
jes entre pares. Es costumbre entre los chicos que acceden a celulares cada vez a
mas temprana edad, enviar y recibir multiples mensajes continuamente.

Por otro lado, existen los teléfonos celulares de tercera generacion, que brindan una
cobertura mas amplia y de mejor calidad para la comunicacion ademas de tener funcio-
nes adicionales como la posibilidad de bajar musica de Internet; tomar fotografias; ver
television y videos de forma rapida; grabar videos; realizar videoconferencias; revisar
correos electrénicos; hacer pagos, entre otras. Los celulares de tercera generacion trans-
miten informacién y datos a velocidades diez veces mayores que las de una conexion
telefonica a Internet. El riesgo que implica este dispositivo de comunicacion es que
cualquier persona puede hacer contacto con un nifio, niia o joven directamente,
acosar a través de mensajes de voz o de texto, enviar un mismo mensaje a decenas
de receptores —a un costo bajo-, y tomar videos o fotografias de cualquier situacién
0 persona, sin que ésta se dé cuenta.

Seguin un estudio realizado en varios paises de la region latinoamericana cerca del 83%
de los chicos de 10 a 18 afos tiene celular en su hogar. Y, en el caso de los chicos de 6 a
9 anos, casi el 42% dice poseer uno propio y el 28% afirma que utiliza habitualmente el
de otra persona. En la franja de edad de 6 a 9 afos tanto para las chicas como para los chi-
cos, ‘el celular se configura de forma principal como una herramienta de juego por encima de
su fin originario, es decir, comunicarse con los demds”. Entre los 10 y 18 afos, adquiere mayor
notoriedad la funcion comunicativa (hacer o recibir llamadas y enviar mensajes de texto),
que viene seguida de su uso como soporte de contenidos (almacenary reproducir archi-
vos de musica, fotos y videos). En tercer lugar aparece el uso del dispositivo para jugar,
seguido de su utilizacion para producir y crear contenidos —como ser fotografias y videos—
.Por dltimo, los chicos y chicas mencionan que usan el celular para organizar su vida coti-
diana (agenda, reloj, etc.)®.

Los celulares, hoy en dia, también son un componente importante en la construc-
cion de la subjetividad de nifios, nifas y adolescentes. Este dispositivo tecnoldgico
les permite llevar consigo parte de elementos que configuran su identidad —como fotos,
musica, etc.—. El uso mas frecuente que se ha identificado tiene el objetivo de permitirle

A favor Problemas Solucién/Recomendaciones

« Disponibilidad de alta tec- | « Existe la posibilidad de ser fotogra- | » Serfa oportuno que se trabaje con los
nologfa en un mismo apa- | fiado o grabado sin consentimiento. | chicos la importancia de utilizar los
rato, de uso cada vezmds | « Serecibe publicidad no solicitada. | celulares y sus funciones con prudencia
frecuente. Facilidad para las | « ks posible recibir llamadas no desea- | y de manera adecuada, aprovechando
comunicaciones, la transmi- | das o ser contactado por desconocidos. | sus potencialidades sin invadir la inti-
sion de datos e informacidn, | « Puede ser un medio para recibir o midad de los otros.

la produccién de imdgenes, | provocar agresion a través del uso de
etc. sus funciones.




al niflo estar en contacto con los padres y comunicarse con sus amigos. £l 70% de
los encuestados en la investigacion realizada por Chicos.net utiliza teléfono celular. A
medida que avanza la edad, la posesién de celulares aumenta. Su uso se asocia a cues-
tiones de seguridad, ya que de esta forma, pueden estar en contacto con los padres®.

LOS VIDEOJUEGOS

Millones de nifios, jovenes y adultos en todo el mundo incorporan tecnologias digitales
a través del empleo de videojuegos. Son entornos virtuales, con personajes y reglas pro-
pias, cuyas caracteristicas principales estan vinculadas a lo ludico, al desafio, a la simula-
cion, y a la interactividad.

Existen con diferentes nombres en el mercado y los hay de todo tipo: juegos clasicos,
sofisticados, solitarios, en red. Hay juegos que agudizan el ingenio y el pensamiento
estratégico. Por lo general, cuentan con entornos (pantallas) de los mas variados. Las
tematicas también cubren un espectro amplisimo, pero los que tienen alto contenido
bélico son los que mas preocupan a la hora de pensar la incidencia que éstos pueden
tener en los chicos.

Predomina el uso de juegos de entretenimiento y competencia. Los varones suelen pre-
ferir los juegos de rol online; también muchos eligen los juegos bélicos y los de deportes.
Entre sus preferidos también estéd el ‘Grand Theft Auto San Andreas’ y la pagina web
www.minijuegos.com.

En ocasiones las disputas iniciadas por videojuegos tienen consecuencias en la‘vida real’
dando lugar a peleas y enfrentamientos donde emergen cuestiones de identidad y per-
tenencia a instituciones (como el barrio, la escuela, el grupo, etc.).*

Segun Diego Levis*!, especialista en el tema, “los contenidos de los videojuegos participan,
en tanto productos simbdlicos, en la transmisidn de valores, pautas de conducta y modelos
actitudinales..” De todos modos, o que los nifos y nifas procesan de cada juego, asi como
lo que “hacen” con cada medio de comunicacién con el que interactdan, no estd dado
solamente por el contenido de los mismos: existe un sujeto activo que, en un contexto
determinado y Unico, desde una psiquis, una familia y un ambiente propio, asimila
cada mensaje y propuesta de un modo diferente a otros sujetos. En otras palabras,
lo dafiino o no que puede ser un videojuego, por mas violento que sea, No tiene que ver
solamente con el contenido del mismo sino con la historia, el mundo afectivo y las herra-
mientas cognitivas con las que cuenta el usuario.

Pero dada la cantidad de horas que los ninos y jovenes pasan con este tipo de juegos, es
importante que el tema sea tenido en cuenta por el docente, y que se incorpore en la
medida de lo posible al imaginario y a las conversaciones que surgen en el aula. Sugeri-
mos ampliar la mirada critica de los nifilos y nifias en relacion a estas modalidades ludicas
analizando con ellos cada aspecto de las mismas: por ejemplo, comentar las tramas, refle-
xionar acerca de los roles de mujeres y hombres, pensar en la facilidad con que se matan
personas, la violencia en escalada, los puntajes y rivalidades que se van construyendo en
relacion alos contrincantes, etc. Este tipo de analisis, desde un contexto en donde se res-
peten los derechos y valores humanos, puede aumentar sensiblemente la capacidad de
entendimiento y de respuesta de los chicos a cada uno de los videojuegos con el que
deciden interactuar.
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A favor Problemas Solucién/Recomendaciones

- Favorecen la adquisicion de com- | « Muchos ofrecen contenidosy | « A través del andlisis de los juegos

petencias informaticas. promueven acciones violentas | en el aula —trama y modalidades de
« Son un medio lddico de alta inter- | para alcanzar las metas. interaccion que plantean — se pue-
actividad. « Algunos contienen ideologias | den abordar temas vinculados a valo-
« La complejidad y sofisticacion de | cuestionables, de cardcter bélico, | res y cuestionar conceptos y posturas
algunos juegos favorece el desarro- | discriminatorio, etc. que se asumen a través de los perso-
llo de habilidades y competencias | « Favorecen una actitud adictiva; | najes.

cognitivas. los nifos y nifias pueden pasarse | « Favorecer el didlogo acerca de lo

« Los juegos “en red" favorecen el horas frente a la consola o com- | que les sucede a los alumnos en estos
desarrollo de estrategias y acciones | putadora en detrimento de otras | entornos virtuales y cémo es la inter-
en forma colaborativa y constituyen | actividades. accion que establecen con otros.

nuevos modos de socializacion.

LOS CIBERS Y LOCUTORIOS

“Los ciber se han transformado en lugares donde se pasa el tiempo libre, socializando
através de la red, en soledad, o acompariados por amigos”?

Los cibers, Internet cafés y locutorios, como centros colectivos de acceso a lared y a la
computadora, pueden contribuir a atenuar la brecha digital al facilitar la conectividad,
brindando la posibilidad de conectarse a multitud de personas®.

A la hora de conectarse a Internet, los locutorios y cibers son los espacios mas frecuenta-
dos por los chicos que no cuentan con Internet en su hogar, aunque también acuden a
ellos quienes sf tienen computadoras en sus casas, por cuestiones de comodidad, velo-
cidad de la conexién o para evitar alguna limitacion de uso en el hogar (por ejemplo, uso
compartido, costos telefénicos)*, o para participar en juegos online, en tiempo real. Esto
evidencia que las nuevas tecnologias no sélo han generado un espacio virtual de
interaccion sino que, a la par, han generado nuevos espacios de contacto social en
el mundo fisico.

Segun este mismo estudio realizado sobre los cibercafés en Argentina, el nivel socioe-
condémico determina los lugares desde donde se accede a Internet. Los niveles
socioecondmicos altos se conectan en una mayor proporcion desde el hogary desde el
trabajo. En cuanto a los sectores medios, el ciber o locutorio tiende a igualarse al hogar
como lugar predilecto para acceder a Internet. La poblacidon de menores recursos socioe-
condmicos tiende a conectarse mayoritariamente a través de los ciber o locutorios, siendo
también el grupo de poblacién que mds tiempo permanece por sesion en estos estable-
cimientos. Ademas el acceso a la red desde las instituciones educativas disminuye al des-
cender el nivel socioeconémico. Asimismo, en términos de edad, son los mas jévenes
los que emplean una mayor cantidad de su tiempo en el ciber. Los menores de 25
afnos son los principales consumidores de estos establecimientos, y dentro de esta franja,
las personas por debajo de los 18 afios dicen preferir —en una proporcién mayor— estos
lugares para acceder a la red y representan casi el 26% de los usuarios®.

“Para los mds humildes el locutorio no es sélo un punto de encuentro virtual, sino de
encuentro fisico. Cuando yo tenia quince anos, nos encontrdbamos en el cordon de la
vereda y charldbamos. El locutorio hoy es una plaza publica”+

Luis ALBERTO QUEVEDO, socidlogo, especialista en medios de comunicacion.



Cuando se trata de analizar el impacto de los cibers no hay que tener en cuenta sola-
mente el tema de la multiplicacion de las posibilidades de conexién que ofrecen sino los
usos que los usuarios dan a la misma. Los cibercafés se consideran lugares de aprendizaje
individual y de formacién informal (recibida a través de otros usuarios o empleados de
estos establecimientos) en lo que respecta al uso de Internet y la computadora®’. ks por
ello que, es importante tener en cuenta este entorno si se quieren promover estra-
tegias educativas para prevenir los riesgos a los que nifos, ninas y adolescentes
pueden estar expuestos en su interaccion con las TIC.

El estudio Chic@s y tecnologia *¢, identifico las siguientes actividades mds realizadas en el
ciber o locutorio: juegos en red, juegos en Internet, investigacion para el colegio, chatear
por MSN 'y bajar musica. Los que frecuentan el ciber destacaron que lo prefieren para lo
siguiente: jugar en red, encontrarse con amigos y navegar las horas deseadas.

Estos nuevos espacios sociales fisicos se han creado como resultado de la masificacion de
las nuevas tecnologias. Por lo general, son supervisados por encargados muy jovenes y
sin una formacion a partir de la cual puedan estar alertas sobre los peligros que corren los
ninos y nifas cuando se sientan frente a las computadoras y cuando comparten el espa-
cio fisico con desconocidos y adultos. La importancia de subrayar este fenémeno es
que se ha detectado que la mayoria de los acosadores virtuales cometen los delitos
desde estos lugares publicos.

Ademas de los contactos “reales” con desconocidos que se producen alli, la falta de poli-
ticas que los requlen y la cantidad de tiempo que los chicos pasan en este lugar, sin super-
vision ni apoyo parental han llevado a considerar los ciber o locutorios como “un espacio
de riesgo”#8, que requiere ser contemplado en las estrategias dirigidas a la promocién de
un uso responsable.
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Riesgos y percepciones vinculadas al uso de las TIC

“Las TIC no son ni buenas ni malas, su uso es el que las convierte en una exce-
lente oportunidad, no sélo a nivel recreativo, sino en lo educativo y cultural o
pueden transformarse en una peligrosa arma que pone en riesqo la integridad
de los nifios”

INDA KLEIN, especialista en nifiez y tecnologias

La expansion del uso de las tecnologias ha supuesto la generaciéon de nuevas formas
de relacionarse para las personas. Las interrelaciones a través de estos medios tecnolo-
gicos son parte de la cotidianeidad de nifos, nifas y adolescentes. Esto trae grandes
ventajas, al mismo tiempo que requiere tomar medidas de proteccién —igual que en
otros dmbitos— para evitar que estén expuestos a situaciones de violencia que vulneren
sus derechos y pongan en riesgo tanto su integridad fisica como psiquica®. Este tipo
de situaciones se agrupan dentro del término violencia contra nifios, nifias y adolescentes
a través del uso de las TIC.

Diversos estudios sobre usos y costumbres de nifos, nifas y adolescentes en relacion a
las tecnologias llevan a concluir que los chicos tienen una baja percepcioén de riesgo res-
pecto a situaciones vinculadas a su interaccion con las TIC y que se han encontrado en
situaciones desagradables. Las situaciones mas desagradables identificadas fue-
ron: el ciberbullying —o acoso entre pares mediante el uso de las TIC-, la exposicion
no deseada a contenidos pornograficos o violentos y la interaccién con un desco-
nocido que solicita informacién personal o un encuentro presencial °'.

Segun la organizacion ECPAT International, los tipos de violencia que pueden afectary
producir dafio a nifos, nifas y adolescentes a partir del uso de las tecnologias son:

1) "acoso e intimidacion” entre pares a través de las tecnologias de la informacion y
comunicacion (Ciberbullying);

2) produccion, distribuciéon y uso de materiales de pornografia infantil,

3) incitacion o‘preparacion’en linea con el fin de obtener excitacion o gratificacion
sexual (Grooming’);

4) exposicion a materiales dafinos, ilegales e inadecuados para la edad del nifio 2.

Inda Klein, distingue las distintas situaciones de riesgo segun quién las produce. En este
sentido, estan, por un lado, las amenazas y/o vulneraciones que parten de adultos, y por
otro lado, los riesgos producidos por nifios, nifas y adolescentes —ya de forma intencio-
nada o no-*.



Ciberbullying o Ciberintimidacion . e
“Soy al que mds insultan en esa pdgina. Primero me molestaban por
el Messenger. Después pegaron mi foto en el sitio”*

El acoso y maltrato entre pares es un fendmeno que, lamentablemente, siempre ha estado
presente de alguna manera en la vida escolar. Existe una gran dificultad, por parte de los
docentes y adultos en general, para detectar las agresiones que pueda estar recibiendo un
chico o chica por parte de sus compaferos, y generalmente, la victima sufre una gran parte
de este proceso en silencio. En tal sentido, las tecnologias y, en especial Internet, han con-
tribuido a que esta problematica se multiplique de manera sustancial, dando cabida a
un fenédmeno mundial muy preocupante que se conoce como ciberbullying.

El Ciberbullying consiste en conductas hostiles sostenidas de forma reiterada
y deliberada por parte de un individuo o grupo, con la finalidad de producir
dano a otro, mediante la utilizacion de las tecnologias de la informacién y
comunicacién (TIC) >

En estos casos, quienes generan situaciones de violencia contra nifios, nifias o adoles-
centes son otros ninos o personas menores de edad. Aqui radica la importancia de
ubicar al nifio, nina o adolescente no sélo en un rol pasivo o vulnerable donde los
adultos pueden violentar sus derechos, sino que ellos mismos también pueden ser
sus propios agresores, abusadores o explotadores.

"Me daba cuenta de que le molestaba, pero mucho no me importaba. Pasa que era un
tipo raro. No tenia amigos. En el curso éramos unos 15 y todos lo gastaban para que
pasara rdpido la hora de clase. Era lo que nos mantenia unidos” *°.

El maltrato entre companeros puede aparecer de formas muy diversas. No solamente se
manifiesta a través de peleas o agresiones fisicas: con frecuencia se nutre de un conjunto
de intimidaciones de diferente indole que dejan al agredido sin respuesta. El hostiga-
miento puede ser llevado a cabo mediante humillaciones, agresiones y maltrato verbal,
psicoldgico, fisico y aislamiento social. Ademas esta situacion de acoso se caracteriza por
darse de forma sistematica, repitiéndose a lo largo del tiempo®®.

Las agresiones entre pares son mas frecuentes entre chicos y chicas que se conocen de
la escuelay el barrio que entre desconocidos. Esto afecta las relaciones cara a cara, gene-
rando miedo y angustia. En general los chicos consideran que el riesgo de estas agresio-
nes desaparece eliminando o bloqueando a sus agresores®’.

El ciberbullying puede llevarse a cabo mediante el uso de mensajes de texto a celulares,
chats y mensajerfa instantanea, imagenes tomadas con las camaras de los teléfonos, correo
electronico, foros y grupos, asi como paginas web dedicadas a la victimizacién de una per-
sona especifica. A través de este tipo de herramientas tecnoldgicas se difunden informa-
cion (veridica o no) y burlas sobre la victima con el objetivo de humillarla, se envian insultos
y amenazas de forma insistente por celular o e-mail, se publican fotos reales o trucadas, se
crean grupos de interés dirigidos a ridiculizar a una persona, se clonan identidades de chat
o correo electrénico para realizar acciones que afecten a la imagen de la victima, etc.
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La victima frecuentemente sufre esta situacion de acoso en silencio, y es probable que los
adultos de referencia como padres y docentes no tengan conocimiento de la misma hasta
que esta llegue a un estado avanzado. El anonimato es aprovechado por los acosadores
para preservar su identidad y contribuye a aumentar los comportamientos agresivos, al
no tener que enfrentarse en una interacciéon cara a cara con el dafo que estan causando
a la victima °8. Frecuentemente los pares de la victima mantienen una situacion de com-
plicidad conformando una mayorfa silenciosa, que ya sea por temor o por otro motivo, No
denuncian ni se pronuncian criticando la situacién de abuso de sus pares.

Las consecuencias de este abuso pueden ser devastadoras. El entorno virtual y la multi-
plicidad de canales a través de los que la victima recibe los mensajes hostiles la convierten
en una situacion de acoso de la que no encuentra escapatoria. “El acoso no tiene limites:
no tiene horarios y trasciende el dmbito escolar e incluso la ciudad de residencia de los involu-
crados”; esto puede llegar a afectar el desarrollo social y psicoldgico de la victima, asi como
ir en detrimento de su rendimiento escolar°.

En este contexto la intimidacion se ve facilitada y se intensifica la experiencia de abuso
desde la perspectiva de la victima. Al mismo tiempo, un celular o Internet ofrecen un sen-
tido de distancia de la victima en la cual ésta puede sentir que no tiene dénde refugiarse:
un mensaje de texto, por ejemplo, puede llegarle estando en cualquier lugar o puede que
sufra pensando que su humillacién puede ser presenciada por un gran publico en el cibe-
respacio. La victima puede llegar a sufrir trastornos psicolégicos como pérdida de autoes-
tima, ansiedad, depresion, pérdida de capacidad para concentrarse, desarrollo de fobias,
etc. Ademas, con frecuencia, el rendimiento escolar puede verse afectado®. En los casos
mas preocupantes, las victimas de ciberbullying han terminado abandonando la escuela,
o incluso han llegado a cometer suicidio o dafios contra sf mismos.

Sin embargo, las consecuencias negativas no solamente afectan a las victimas sino tam-
bién a los agresores. Este comportamiento de abuso, puede ser trasladado y convertirse
en costumbre, llegando a afectar la capacidad de relacionarse socialmente tanto en el
centro educativo como en otros entornos. Esto puede acarrear consecuencias en la futura
integracion social del agresor. Ademas, su rendimiento escolar también se puede ver afec-
tado por pérdida de atencion y alteracion del ritmo escolar®'.

El ciberbullying puede tener efectos en el rendimiento escolar: ausentismo, pérdida
de atencién, baja de resultados o abandono de la escuela.

A pesar de que este fendmeno es muy frecuente en el dmbito escolar, algunas escuelas
no intervienen cuando surge un problema de este tipo para evitar que la imagen de Ia
institucion se vea deteriorada, o porque lo consideran un problema ajeno al ambito esco-
lar al desarrollarse ‘fuera’del horario lectivo y de las inmediaciones del centro.

Los pares de los nifios intimidados en linea, asi como en el mundo real, pueden
cumplir un importante rol: alertar y proteger a sus compareros cuando se los dafa
o corren riesgo de ser danados, en lugar de conformar una mayoria silenciosa que
no se pronuncia respecto al problema. La intimidacion acaba mas rapidamente
cuando la situacién de ciberbullying se hace publica, y los jévenes mismos expre-
san su empatia e intervienen poniendo en juego mecanismos de cooperacién y
solidaridad. Por lo tanto, los programas de educacion y concientizacioén para contrarres-



tar todas las formas de intimidacion requieren la provision de asistencia al grupo mas
amplio de pares, para que desarrollen tacticas para protegerse entre ellos contra esta
forma de dafo® por ejemplo alentar a los nifos a compartir sus vivencias en el grupo, aun
cuando estas sean desagradables o intimidatorias; hacer actividades de rol playing en
donde se trabaje quién es victima y quién victimario; etc.

El hacer publico frente al grupo de pares una situacion de ciberbullying pone en juego
mecanismos de cooperacion y solidaridad entre los compafieros.

Grooming o preparacionenlinea ===
"Primero entraba en contacto con las menores en algun chat fingiendo ser una
chica de 14 anios. Les pedia su cuenta de Messenger, las agregaba como contacto
y les enviaba una postal simpdtica de un corazdn, de amor, o un gusanito. “Haz clic
aqui si quieres ver el gusanito”®

La preparacion para la situacion de abuso sexual es una estrategia que ha sido habitual-
mente utilizada por las personas que buscan algun tipo de gratificacion sexual con una
persona menor de edad. Este proceso se ha visto facilitado por la extensiéon del uso de las
tecnologias, especialmente Internet. El grooming consiste en una estrategia utilizada por
abusadores sexuales para manipular a nifos, nifas y adolescentes, asi como a los adultos
de su entorno encargados de su cuidado, para obtener control sobre la victima en el
momento de la situacion de abuso. El abusador vence la resistencia del nifio, nifa o ado-
lescente mediante una secuencia de acciones de manipulacion psicoldgica. También se
utiliza esta estrategia para silenciar al nifo, nifla o adolescente, una vez que el abuso ha
tenido lugar®,

El‘'grooming en linea; es un proceso de incitacidn y preparacion para la situa-
cion de abuso llevado a cabo mediante el uso de las tecnologias de la informa-
ciéon y comunicacion (TIC).

Este proceso incluye la practica de contactar a nifios, nifias y adolescentes, asi
como la construccion de una relacién de confianza -sirviéndose o no de una
identidad simulada- a través de herramientas tecnolégicas como el chat, men-
sajeria instantanea, redes sociales, blogs, fotologs, juegos en red, etc. Los obje-
tivos del abusador pueden ser obtener imagenes, tener conversaciones con
contenido sexual, obtener excitacion sexual o lograr un encuentro presencial
con el niiio, nifia o adolescente®.

El proceso de incitacion o preparacion para la situacion de abuso puede generar dafo psi-
colégico en si misma, debido a que se produce mediante “amenazas, chantaje, traicion de
la confianza y recepcién de material perturbador” .

Segun el estudio realizado por Chicos.net ¢, el 26% de los chicos y chicas recibieron soli-
citudes para el envio de fotos propias por parte de algun desconocido. Dentro de este
porcentaje los de 15 a 18 afos estuvieron mas expuestos.

Uso segijro;
responsable
y productivo

de \asTIc 33




34

Produccidn, uso y distribucién de pornografiainfantil
La produccién e intercambio de pornografia infantil ha crecido exponencialmente con la
expansion de las TIC, ya que las mismas se han convertido en comodos y rdpidos canales
de distribucion de este tipo de contenidos. Los nifos, nifas y adolescentes victimas de
pornografia infantil no necesariamente son contactados mediante el uso de Internet y
otras tecnologias, a excepcion de los que son victimas de grooming 8.

Naciones Unidas entiende por pornografia infantil: “Toda representacion, por cual-
quier medio, de un nifio dedicado a actividades sexuales explicitas, reales o simuladas,
o toda representacion de las partes genitales de un nifio con fines primordialmente
sexuales” .

Como parte del proceso de preparacion para el abuso o ciberacoso sexual infantil, es
posible que el adulto persuada al nifo para la produccién de materiales pornogréficos (a
través de fotos, videos y conversaciones). Estos materiales se convierten en un instru-
mento de control y amenaza sobre la victima. La produccién de pornografia puede oca-
sionar un dafio mayor al nifio, nina o adolescente por la pérdida de control de esos mate-
riales que circulan por la Red permaneciendo disponibles al publico de forma indefinida.
Como senala ECPAT International, la utilizacidon de un nifo, nifa o adolescentes para pro-
ducir pornografia constituye en si misma una situacion de abuso y no es sélo el subpro-
ducto de otro tipo de dano’®.

Ademas, el hecho de que la situacion de abuso quede almacenada en formato de archi-
VOS genera una perpetuacion de la misma, lo que implica una repeticion de la victimiza-
cién cada vez que el archivo es distribuido o reproducido 7.

Sexting

También hay otra tendencia detectada recientemente que se conoce como sexting —del
inglés “Sex” (sexo) y “Texting” (envio de mensajes de texto)-.

El fendmeno del sexting es frecuente entre adolescentes. Consiste en la pro-
duccién de fotos, videos o sonidos en actitudes sexuales o con desnudos o
semidesnudos que se envian de celular a celular o son publicados en Internet.

Las personas menores de edad producen estos materiales, en algunas ocasiones sin el
conocimiento o consentimiento del otro; en otras, captan imagenes de si mismos o junto
a otra persona. Generalmente lo hacen como parte de algun juego o estan dirigidas a su
pareja. Muy frecuentemente se envian a otros pares mediante herramientas tecnolégicas
y son reenviadas sucesivamente (mediante correo, mensajes multimedia o bluetooth)”?
hasta que se pierde el control de dichos contenidos que pueden terminar ‘colgados
en lared’ o alcanzando destinatarios no deseados.

La victima de esta situacion, por tanto puede ser 0 no la que inicia la distribucion de estos
contenidos. En otros casos, son amigos 0 amigas que han capturado las imagenes vy las



distribuyen, sabiendo o no el dafio que van a producir a la victima. Es la pérdida de con-
trol, la amplia difusion y la perpetuidad de los contenidos, en la mayoria de los casos, lo
que puede tener consecuencias devastadoras para la victima, pudiendo llegar a afectarla
psicolégicamente hasta el punto de poner en riesgo su integridad fisica o afectar su
cotidianeidad.

Segun Inda Klein, técnicamente estas imagenes o videos con contenido sexual explicito
se puede considerar como pornografia infantil. 73

La exposicion a contenidosinadecuados
Enla red circulan contenidos a los que los chicos y chicas acceden, por ejemplo, al nave-
gar un sitio web o bajarse archivos de las redes de intercambio de archivos P2P. Como
materiales nocivos, inadecuados o ilegales se entienden no solamente los contenidos
sexuales o violentos sino aquellos que incitan a la xenofobia, la anorexia o bulimia, etc.
Estos materiales pueden generar diversos dafios en nifos, ninas y adolescentes’.

Los nifos, nifas y adolescentes suelen quedar expuestos a estos materiales “violentos/
para adultos’, voluntaria o involuntariamente. Algunos de ellos se sienten perturbados
cuando dichos materiales ingresan en su entorno sin que los hayan pedido, por ejemplo
a través del correo electronico no deseado.

Segun el estudio que realizd Chicos.net 7%, el 25% de los entrevistados dijo haberse sen-
tido incomodo o asustado por imagenes que encontrd en una pagina web a la que
entrd por error o sin intencién. El grupo de edad mas expuesto a esta situacion fue el de
15 a 18 anos.

La exposicion a contenidos dahinos, ilegales, traumaticos o inadecuados para
la edad del niiio, niita o adolescente es otra forma de violencia a la que pue-
den estar expuestos cuando utilizan las TIC. Consiste en tener acceso -inten-
cionado o no- a contenidos de naturaleza sexual, violenta u ofensiva para los
que no estan preparados conforme a su edad y nivel de desarrollo’.

Estos materiales pueden ser distribuidos a través de fotos, videos, animaciones, dibujos,
mensajes de texto o correo electrénico, textos, sonidos o musica. Mediante el uso de las
tecnologias, a través de materiales o lenguaje con contenido sexual o violento se puede
producir una situacién de incitacion o solicitud sexual directa’’. Esto podria conside-
rarse ciber-abuso sexual y puede ser de caracter unidireccional (si la victima solamente
es receptora de contenidos) o bidireccional (si la victima no solamente recibe si no que
interactUa mediante el envio de texto, sonido o imagen con el abusador).

La exposicién —sea intencionada o no— puede causar dafo psicoldgico, llevar a un dano
fisico o facilitar otros detrimentos en un nifo, nifa o adolescente.

La exposicion temprana a la pornografia incide directamente en el desarrollo de los nifos,
nifasy jovenes, debido a que éstos se ven influidos profundamente por lo que presencian
y experimentan. Es un hecho que, cada vez mas, la pornografia a la que se accede a través
del ciberespacio brinda a muchos jévenes la base de la comprension del sexo y su rol en
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las relaciones intimas. Esta exposicion puede consolidar relaciones de desigualdad entre
hombres y mujeres, asi como derivar en situaciones no deseadas o violentas en cuanto
al cuidado del cuerpo y el establecimiento de vinculos.

Elfacil acceso a materiales pornograficos o contenidos inadecuados en contextos lejanos
a una interaccion emocional, pueden colaborar en la produccion de interpretaciones
erroneas sobre la sexualidad. Los impactos y las secuelas en nifos y jovenes al presenciar
violencia y pornografia divorciadas de un aspecto mas humano, podran verse recién des-
pués de que un chico o chica fue dafado.

Usosy percepciones de riesgo s
Los usos y costumbres de nifos, nifas y adolescentes en relacion a las TIC indican que tie-
nen una baja percepcion de los riesgos asociados a determinadas situaciones y conductas
vinculadas a la utilizacion de las mismas. Ademas, para pensar estrategias que promuevan
la prevencién, también puede valer la pena saber qué précticas cotidianas identifican
como peligrosas o arriesgadas. A continuacion podemos ver algunos datos 72

Mensajeria instantanea y Chat
o El49% considera que no es peligroso chatear con desconocidos.
« FEI48% no cree peligroso aceptar gente que no conoce en el Messenger.

Existen diferencias segun la edad a la hora de aceptar a desconocidos:

los adolescentes de 15 a 18 afios son quienes en mayor medida aceptan a des-
conocidos (75%) en su MSN, mientras que lo hace el 18% de los nifios y nifias
entre 9y 11 anos.

Citas con desconocidos
« El43% no considera peligroso acudir a una cita con una persona que conocio a tra-
vés de Internet o por mensaje de texto de celular.

Publicacion de informacién y archivos
« EI50% no piensa que sea peligroso publicar fotos de otras personas sin consenti-
miento.

Redes sociales

« Siguiendo la logica de las redes sociales, casi todos los chicos y chicas publican su
nombre completo, colegio, localidad, fecha de nacimiento, teléfono celular y
correo electronico. En contados casos publican también la direccion y teléfono de
su casa.

« Parece que consideraran que la informacién que proveen soélo esta al alcance de
amigos y conocidos’®.

Celulares
o El17% de los chicos de 10 a 18 afios dice haber utilizado el celular para ofender a
alguien mediante el envio de mensajes, fotos o videos®.

La escasa percepcion de los tipos de vinculos que generan los propios chicos mediante
el uso de las tecnologias los sitla en una situacion de vulnerabilidad frente a los posibles
riesgos a los que pueden verse expuestos. La falta de conciencia sobre las posibles con-



secuencias los lleva a no aplicar criterios de autoproteccion que podrian evitar muchas
de las situaciones riesgosas®'.

Las situaciones desagradables relatadas en mayor medida son: ciberbullying, acceso a
paginas pornograficas e imagenes violentas o de terror, la solicitud de informacion e
imagenes personal por parte de un desconocido y la recepcién® de contenidos porno-
gréficos.
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Conductas y factores de riesgo
Conductas y factores protectores

Conductas de riesgo son aquellos comportamientos que se mantienen sin considerar
las consecuencias, peligros o impacto negativo en el bienestar y desarrollo propio o de
otra persona que los mismos pueden producir; solamente se considera la gratificacion
que se obtiene‘en el momento.

En lo que se refiere al uso de las TIC, conductas de riesgo seran las practicas indi-
viduales o grupales de nifios, nifas y adolescentes para el intercambio de informa-
cion y conocimiento, o el establecimiento de relaciones interpersonales mediante
la utilizacion de tecnologfas, que los sitian en una situacion de vulnerabilidad frente
a la violencia y dano mediados a través de las TIC.

Los factores de riesgo son las caracteristicas o cualidades de una personay su entorno
asociadas a una mayor probabilidad de que ocurran situaciones de violencia o dano.

Esto quiere decir que también los aspectos del entorno de nifnos, ninas y adolescentes
facilitan la existencia de conductas de riesgo. Aqui se hace referencia a la ausencia de con-
textos de proteccién de nifios, nifias y adolescentes en su interaccion con las TIC: falta de
legislacion y politicas, escaso compromiso del sector empresarial tecnolégico de desarrollar
una comercializacién que incluya aspectos de uso responsable y la insuficiente orientacion
y apoyo por parte de los adultos debido a brecha tecnoldgica generacional®.

Es necesario considerar, por tanto, que si se busca promover el uso responsable de las
TIC desde la perspectiva de la prevencién es necesario atender a los factores de
riesgo y no solamente enfatizar las conductas de riesgo que sostienen nifos, nifias
y adolescentes.

Conductas protectoras son los comportamientos y estrategias que emplean algu-
nas personas para salvaguardar su integridad, dignidad y propiedad o las de otras
personas cuando interactlan a través de las TIC.

Los factores protectores son aquellos atributos, caracteristicas, cualidades y condiciones
que favorecen el bienestar, la calidad de vida y desarrollo del nifo, nifia o adolescente. Se
trata del ambiente o contexto amplio en el que los chicos y chicas utilizan las TIC que
aumenta el nivel de seguridad de sus interacciones®.

Serd, entonces, necesario apuntar a generar un entorno de factores protectores y al
mismo tiempo brindar herramientas para que nifios, nifas y adolescentes estén
preparados para desarrollar sus propias conductas protectoras.



FACTORES DE RIESGO®

CONDUCTAS DE RIESGO®®

- Laintensificacion de la circulacién de pornografia
infantil en Internet y la ausencia de limitaciones
para acceder a paginas web de contenido por-
nografico por parte de cualquier usuario, sin las
debidas advertencias de que se trata de contenidos
para adultos.

- La ausencia de regulaciones debido a las dificul-
tades derivadas del cardcter global del ciberespacio.

- La naturalizacion de la violencia y la sobredi-
mension de laimportancia de laimagen por
parte de la sociedad.

« El desconocimiento tecnoldgico de los adultos (bre-
cha digital generacional) o la negacion del pro-
blema y su desautorizacion o ausencia como
referentes de los adultos de nifios, nifias y adoles-
centes en su relacién con las TIC¥”.“Los adultos dicen
estar mds presentes de lo que refieren los adolescen-
tes"88, Por otro lado, las actitudes excesivamente alar-
mistas llevan a que muchos chicos y chicas no acudan
a sus adultos de referencia cuando les surge un pro-
blema en relacion a las TIC.

- Las caracteristicas del ciberespacio, entre otras:
ausencia de interacciones cara a cara, el anonimato y
el favorecimiento de conductas agresivas o dafiinas, la
posibilidad de contactar con desconocidos, el acceso
global, Ia falta de informacion y dificultades para
establecer las configuraciones de privacidad y sequri-
dad adecuadas en las aplicaciones que utilizan nifios,
nifas y adolescentes.

Algunas de las principales conductas de riesqo detecta-
das en diversos estudios® realizados son:

- Motivacion por mostrarse como adultos en
imagenes que imitan el erotismo presente en los
medios de comunicacion masiva. Esto es lo que se
conoce como ‘fotos provocativas.

- Baja percepcion de los posibles riesgos y de las
consecuencias negativas que determinadas acciones y
comportamientos pueden tener sobre sf mismos u otras
personas.

- Difusion y publicacion de contenidos e infor-
macion personales mediante el uso de las aplicacio-
nesWeb 2.0, en sitios web y redes sociales, sin hacer los
ajustes de privacidad necesarios para limitar el acceso a
esos contenidos. Con la expansion de las redes sociales
y otras pdginas personales se observa interés exacer-
bado por parte de los adolescentes de describir
mediante diversos formatos aspectos de su vida coti-
diana o privada.

- Uso insuficiente de medidas de seguridad a
través de software.

« Agregar e interactuar con personas desconocidas.

» Acceder de forma intencionada a paginas o archivos
con contenidos para adultos cuando estdn solos.

- Mantener conductas ofensivas u hostigadoras
contra otras personas a través del uso de las tecnologias
(pdginas web personales, chats y servicios de mensajeria,
correo electronico, celulares).

El anonimato

Internet es un medio donde las personas, en parte por preservar su intimidad, y en
parte por las caracteristicas del mismo utilizan nicks y muchas veces, “inventan” per-

files y caracteristicas personales falsas.

En algunos casos, el “escudo” que provee el anonimato puede favorecer actitu-
des agresivas, insistentes, de caracter amenazante por parte de la persona ‘ano-
nima’, que puede ser también un nifo o nifa. De esta forma los acosadores pueden
preservar su identidad y no se enfrentan al dafo que causan a la victima al no haber

interacciones cara a cara .

El anonimato puede conducir a la pérdida de valores vinculados a la convivencia y

el respeto por el otro.

Los nifios y nifias menores de 10 afnos, si bien utilizan nicks (apodos), no son propen-
sos a interactuar falseando su identidad, sino, al contrario, establecen vinculos de
confianza donde aportan datos que pueden ponerlos en riesgo.
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